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«Важно продолжать наращивать ритмичное 
обеспечение ВооружЕнных Сил современным, 
высокотехнологичным оружием и техникой.  
Это беспилотные авиационные и наземные комплексы, 
высокоточные средства поражения, средства РЭБ  
и системы контрбатарейной борьбы, это различные 
виды связи для устойчивого и непрерывного 
управления и другая номенклатура <...> 

С 2021 года по 2023-й <...> рост составил  
по ракетно-артиллерийскому вооружению более чем 
в 22 раза, по средствам радиоэлектронной борьбы 
и разведки – в 15 раз, по боеприпасам и средствам 
поражения – в 14 раз, по автомобилям – в семь раз, по 
средствам индивидуальной бронезащиты –  
в шесть раз, по авиационной технике и беспилотным 
летательным аппаратам – в четыре раза,  
по бронетанковому вооружению – почти в 3,5 раза». 

В.В. Путин, Президент Российской Федерации,
из вступительного слова на встрече  
с руководителями предприятий ОПК 
(Московская область, Королев, 25 мая 2024 года) 
Источник http://kremlin.ru
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Уважаемые коллеги!

Сквозной темой очередного номера журнала «Стандартизация военной 
техники» стала авиационная техника и беспилотные устройства в частности. 
Сегмент беспилотных воздушных судов находится на подъеме, спрос на такие 
изделия растет во всем мире, что не случайно. Беспилотники значительно 
облегчают решение технических задач. Широкое применение устройства находят 
не только в военной, но и в других областях, где их использование становится 
все более востребованным, а зачастую и необходимым. 

Конкурентные преимущества в данной сфере во многом определяются 
значением, которое придается стандартизации в жизненном цикле изделий 
авиационной промышленности. От терминологических стандартов, 
применяемых на всех этапах производства и эксплуатации устройств, зависят 
и безопасность полетов, и качество выпускаемой продукции. К обязательным 
условиям управления качеством, своевременной разработки перспективной 
техники эксперты относят также унификацию на производстве. 

Не менее важная роль отводится требованиям, предъявляемым к современным 
беспилотным воздушным судам и специальным техническим средствам 
противодействия им, а также регламентам проверки функциональности 
устройств на конкретных объектах с гарантированным результатам. В статьях, 
опубликованных на страницах этого номера, эксперты заостряют внимание 
на задачах, требующих первоочередного решения, вариантах и методиках их 
решения. Большое внимание уделяется лучшим практикам и опыту зарубежных 
стран в области стандартизации продукции военно-промышленного комплекса. 

Поступательное развитие высокотехнологичных сегментов в условиях 
цифровизации невозможно без обеспечения кибербезопасности, которая 
до недавнего времени считалась отдельным направлением информационной 
безопасности. Однако уровень задач, требующих комплексного решения, 
позволяет специалистам заявить о том, что эта междисциплинарная наука 
занимает промежуточное положение между информационными технологиями 
и другими дисциплинами, связанными с бизнесом, предпринимательством, 
правом и т.  д. Анализ ключевых тенденций в этой сфере способствует 
разработке концепции кибербезопасности, предусматривающей использование 
современных технологий, например, искусственного интеллекта, и инструментов, 
реализованных на базе отечественных программно-аппаратных комплексов. 

По традиции желаем вам интересного и познавательного чтения.

РЕДАКЦИЯ ЖУРНАЛА 
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АЛЕКСЕЙ БУРЫЙ,  
д-р техн. наук, эксперт РАН, Российский институт стандартизации

Н  ачало ХХI века  ознаменовалось форми-
рованием новой цифровой реальности, 

которая наряду с очевидным улучшением ка-
чества жизни человечества существенно суз-
ила пространство безопасности информаци-
онной инфраструктуры. Комплекс качественно 
новых угроз и вызовов поставил в междуна-
родную повестку вопрос об объединении уси-
лий многих стран в деле обеспечения надеж-
ной защиты цифровой среды, как внутренней, 
так и глобальной [3].

На уровне Организации Североатлантическо-
го договора (далее – НАТО) кибербезопасность 
стала институциональной политикой. Кибербез-
опасность отражает элементы безопасности в 
виртуальном мире Интернета. Кибербезопас-

ность, на самом базовом уровне, заключается в 
обеспечении защиты от (а) кибератак – попы-
ток нарушить работу, задержать или уничтожить 
компьютерные сети [13].

Если на первых порах целями киберпресту-
плений становились промышленные объекты, ин-
новационные технологии [12], то теперь, поми-
мо «естественного фона» интереса к вопросам 
оборонного комплекса [1, 2], критически важным 
объектам [5], злоумышленники все чаще рассма-
тривают и социальные объекты как потенциаль-
ные мишени своего воздействия [9], например, 
биометрические технологии в процессах вза-
имодействия банк – клиент (в ходе идентифи-
кации и подтверждения финансовых операций 
клиентами) [11]. 

КИБЕРБЕЗОПАСНОСТЬ.  
ОСНОВНЫЕ ТЕНДЕНЦИИ
Успех современных военных операций во многом определяется технологиями, которые,
в свою очередь, диктуют направления совершенствования вооружения и военной техники
и, как следствие, стратегий ведения боевых действий. Автоматизированные системы  
управления технологическими процессами (АСУ ТП) критически важных объектов (КВО)  
находятся под угрозой как со стороны обычных вирусов, так и целенаправленных атак. 

Работа носит концептуальный характер – подчеркивается важность кибербезопасности как 
стратегического направления поддержки информационно-коммуникационных технологий,  
одновременно отражая необходимость в постоянно совершенствуемых методах обеспечения 
безопасности в целях разработки единого методологического подхода к информационной  
защите нынешней и будущей инфраструктуры современного общества.
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Информационная защита

За сравнительно небольшое время кибербез-
опасность из отдельного направления инфор-
мационной безопасности все больше заявляет 
о себе как о междисциплинарной науке, зани-
мающей промежуточное положение между ин-
формационными технологиями (ИТ) и другими 
ведущими научными дисциплинами от безопас-
ности до бизнеса, предпринимательства, право-
вых дисциплин и др.

В этой связи требуют решения вопросы орга-
низации и разработки концепции по формиро-
ванию комплексного подхода по обеспечению 
кибербезопасности, включая разработку мето-
дологии и инструментария для практического 
внедрения, образовательный сегмент, возмож-
ности искусственного интеллекта, реализован-
ные в отечественных аппаратно-программных 
средах [7].

ХАРАКТЕРИСТИКИ КИБЕРБЕЗОПАСНОСТИ

В эпоху активного использования возможно-
стей Интернета мы так и не научились полной 
защите от кибермошенничества. В «Лаборато-
рии Касперского» проанализировали статисти-
ку переходов по заблокированным фишинговым1  
ссылкам [4] и составили рейтинг ресурсов, ко-
торые подделывают чаще всего. На первом ме-
сте – мессенджеры (19%), второе место зани-
мают почтовые сервисы и веб-порталы (18,5%), 
третьими в списке оказались онлайн-игры – 11%, 
банки – 10,5% и на пятом месте – онлайн-магази-
ны с 8%2. Киберпреступность становится «биз-
нес-сообществом» со своими правилами и кон-

1 Фи́шинг (от англ. fishing – рыбачить, выуживать) – раз-
новидность попыток несанкционированного доступа, 
когда жертву провоцируют на разглашение информации, 
посылая ей фальсифицированное электронное письмо 
с приглашением посетить веб-сайт, который на первый 
взгляд связан с законным источником.

2 Сайт: Реальное время. Киберпреступность: основ-
ные тренды и угрозы в 2024 году. [Электронный ре-
сурс]. URL: https://realnoevremya.ru/articles/303048-
kiberprestupnost-osnovnye-trendy-i-ugrozy-v-2024-godu 
(дата обращения: 29.02.2024).

куренцией, оно постоянно совершенствуется 
для привлечения новых клиентов-преступни-
ков и, соответственно, денег. Разумеется, это не 
означает, что пользователям следует отказать-
ся от онлайн-сервисов — кибербезопасность в 
постоянной готовности к новым и усовершен-
ствованным старым угрозам, но в то же время 
мы должны серьезно относиться к этому вопро-
су, иначе однажды можем безнадежно отстать.

Кибербезопасность – это стратегия как пре-
вентивных, так и/или упреждающих действий. 
Она обеспечивает технологический рост и про-
движение вперед, должна строиться на иннова-
циях, так как надо научиться быть всегда на шаг 
впереди возможных действий второй стороны 
(противоборствующей). Реальности виртуаль-
ного информационного пространства, которую 
нам «обеспечивает» всемирная паутина, суще-
ствующие информационные методы и возмож-
ности в настоящее время пронизывают все сто-
роны нашей жизни, полностью или частично 
определяют множество современных техноло-
гий, связанных с информационными процессами. 
Все элементы, с которыми мы работаем профес-
сионально или в частном порядке в определен-
ный момент времени, опираются или зависят от 
технологических достижений, которые облегча-
ют и в то же время усложняют нашу жизнь, в то 
время как мы нуждаемся в постоянной и усилен-
ной кибербезопасности наших данных, а также 
виртуального образа жизни [14].

Динамика дальнейшего развития кибервоз-
можностей НАТО носит многовекторный ха-
рактер и тенденцию развития многопрофильно-
сти киберобороны Альянса. Надо понимать, что 
вместе с активным внедрением ИТ неизбежно 
будут расти и уязвимость защитных мер, и до-
полнительные расходы на оборону. Предусмот-
реть, изучить и предотвратить различные виды 
кибератак намного сложнее, чем реагирование 
на традиционные типы угроз [6].

В ответ на действия зарубежных поставщиков 
Президентом России принято решение о разви-
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тии программы импортозамещения и установлен 
срок перехода на отечественные средства защи-
ты до 1 января 2025 года. В том числе вводится 
запрет на использование любого иностранно-
го софта на объектах критической информаци-
онной инфраструктуры (КИИ) России3. 

Стратегически важна постоянная устойчивость 
безопасности. Безопасность как политика – это 
метод защиты. Среди прочего, она отражает по-
литику правительства. В виртуальном мире бла-
годаря кибербезопасности могут иметь место 
демократия, развитие, устойчивость и рост, ин-
новации и предпринимательство.

Кибербезопасность – это одновременно стра-
тегия и операционная основа, область оператив-
ного потенциала, элемент междисциплинарно-
го подхода, который подходит для всех уровней 
информационного управления: социально-по-
литического, экономического, инженерного, ин-
формационно-предметного, юридического и 
ряда других, в контексте вопросов безопасности. 

В то время как наблюдается активное разви-
тие киберпространства в виде появления но-
вых методов и способов несанкционированного 
проникновения в информационные системы, с 
оной стороны, а также средств защиты данных, с 
другой стороны, все еще нельзя говорить о еди-
ном подходе к формированию терминосистемы 
в этой области. До сих пор нет общепринято-
го определения этой сферы, в настоящее время 
для ее рассмотрения используется концепция 
«киберпространство». В табл. 1 представлен ряд 
определений, как на основе действующих стан-
дартов, так и с учетом данных, например, Евро-
пейского агентства сетевой и информационной 
безопасности (ENISA) [18].

3 Указ Президента Российской Федерации от 30.03.2022 
№ 166 «О мерах по обеспечению технологической не-
зависимости и безопасности критической информаци-
онной инфраструктуры Российской Федерации» [Элек-
тронный ресурс]. URL: http://publication.pravo.gov.ru/
Document/View/0001202203300001?index=2 (дата обра-
щения: 29.02.2024).

Таким образом, кибербезопасность – это ши-
рокое понятие, и необходимо проводить раз-
личия между возможными типами кибератак. 
Киберпреступность, безусловно, является ра-
стущей сферой деятельности, поэтому необ-
ходимо принятие мер гражданского и право-
вого характера. На этом этапе определяющей 
является роль органов управления и органов 
правосудия, а роль института НАТО здесь не-
уместна. Однако кибершпионаж – это та об-
ласть, где решаемые задачи военными орга-
нами представляют интерес для противника, 
поэтому отраслевые сети и объекты соответ-
ствующих предприятий, научных центров хра-
нят чрезвычайно важную и конфиденциальную 
информацию, которая может быть использова-
на в политических и военных интересах мно-
гих заинтересованных стран, не являющихся 
членами НАТО. Кибертерроризм, кибервойна, 
кибердиверсии, а также возможные результа-
ты этой деятельности представляют серьезную 
опасность для критической информационной 
инфраструктуры КВО (программное обеспече-
ние, система управления и средства связи, ко-
торыми пользуются банки, госструктуры, пред-
приятия топливно-энергетического комплекса и 
другие организации, повреждение информаци-
онных сетей которых может привести к серьез-
ным последствиям для граждан и экономики). 
Силы Альянса участвовали в широком спектре 
конфликтов после окончания холодной войны, 
и кибероперации все чаще становятся частью 
этих конфликтов и элементом планов и сцена-
риев действий. В табл. 2 представлены катего-
рии многомерных проблем, связанных с повы-
шением кибербезопасности, и указаны области, 
в которых участники Североатлантического со-
юза могут иметь основные интересы [13]. 

 ИДЕИ СТАНДАРТИЗАЦИИ КИБЕРСФЕРЫ

Способность работать сообща в новых ус-
ловиях безопасности на межгосударственном 
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ОСНОВНЫЕ ПОНЯТИЯ В ОБЛАСТИ КИБЕРБЕЗОПАСНОСТИ ИСТОЧНИКИ

Кибербезопасность (киберзащита) – действия, необходимые для предотвращения 
неавторизованного использования, отказа в обслуживании, преобразования, рас-
секречивания, потери прибыли или повреждения критических систем или инфор-
мационных объектов. Кибербезопасность включает в себя понятия идентифика-
ции, аутентификации, отслеживаемости, авторизации, доступности и приватности

ГОСТ Р 56205–2014;  
(п. 3.2.36) [4]

Информационная безопасность – сохранение конфиденциальности, целостности 
и возможности доступа к информации

Безопасность информации [данных] определяется отсутствием недопустимого 
риска, связанного с утечкой информации по техническим каналам, с несанкцио-
нированными и непреднамеренными воздействиями на данные и (или) на другие 
ресурсы автоматизированной информационной системы, используемые при при-
менении информационной технологии

ГОСТ Р 57392–2017; (п. 2.11)

Р 50.1.056–2005; (п. 3.1.3)

Компьютерная безопасность – защита компьютерного аппаратного и программного 
обеспечения от случайного или предумышленного доступа, использования, 
модификации, уничтожения или разглашения. Также безопасность относится  
к персоналу, данным, коммуникационным связям и физической и логической 
защите компьютерных инсталляций

ГОСТ 33647–2015 (п. 3.5.10)

Киберпространство – это зависящий от времени набор материальных и 
нематериальных активов, которые хранят и/или передают электронную 
информацию

Kutlu F.B. [18]

Кибератака – всевозможные вредоносные действия, направленные на нарушение 
целостности, доступности и конфиденциальности информационных сетей, систем 
или непосредственно информации

Jasper S. [16] 

Компрометация данных – нарушение безопасности, которое приводит 
к случайному или незаконному разрушению, потере, изменению, 
несанкционированному раскрытию или доступу к защищаемым данным, 
передаваемым, хранимым или иным образом обрабатываемым

ГОСТ Р ИСО/МЭК 27017–
2021; (п. 3.1.2) 

ЦЕЛИ КИБЕРАТАК КИБЕРПРЕСТУПНОСТЬ 
(ПРЕСТУПНАЯ 
МОТИВАЦИЯ)

КИБЕРШПИОНАЖ 
(РАСШИРЕНИЕ 

ВОЗМОЖНОСТЕЙ 
ГОСУДАРСТВА)

КИБЕРТЕРРОРИЗМ 
(ПОЛИТИЧЕСКОЕ 
ПРИНУЖДЕНИЕ, 
ВЫЗЫВАЮЩЕЕ 

СТРАХ)

КИБЕРВОЙНА 
(УСИЛЕНИЕ 
ВОЕННЫХ 

ОПЕРАЦИЙ)

Частные лица x

Предприятия  
не из состава КИИ x x x x

Предприятия КИИ x x x x
Правительственные 
ведомства/объекты x x x

Вооруженные силы/ 
силы обороны x x x

Условные 
обозначения

Основная роль НАТО – ; Периферийная роль НАТО – 

Таблица 1

Основные понятия и определения в области кибербезопасности

Таблица 2

Кибербезопасность в разбивке по целям, категориям и мотивации
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уровне важна, как никогда. Государствам необ-
ходимо использовать общий набор стандартов 
для торговли, информационного обмена, в сфе-
ре образования и в других областях. Этому спо-
собствуют существующие отечественные систе-
мы классификации и кодификации.

Стандартизация Североатлантического сою-
за направлена на разработку и внедрение кон-
цепций, доктрин и процедуры для достижения и 
поддержания требуемых уровней совместимо-
сти, взаимозаменяемости и общности, необхо-
димых для достижения интероперабельности.

Совместимость обеспечивает возможность 
встраиваться в информационную систему (НАТО) 
другого типа оборудования (в случае венгерских 
сил обороны с российским оборудованием) [20]. 
Взаимозаменяемость дает возможность обмена 
одного оборудования на другое. В ходе совмест-
ных операций страны могут обмениваться всеми 
типами ресурсов. Общность выражает состоя-
ние, при котором различные группы использу-
ют общие ресурсы или преследуют общие цели 
за счет реализации интеграции сил и средств, 
и начинается со стандартизации, результатом 
которой является более высокий уровень опе-
ративной и информационной совместимости [1].

Защита организаций от киберугроз при одно-
временной демонстрации соответствия законам 
и стандартам рассматривается как чрезвычай-
но сложная задача из-за трудностей с выбором 
подходящего стандарта для использования. Бо-
лее того, недостаток знаний о необходимых эле-
ментах, предлагаемых стандартом, а порой и от-
сутствие самого стандарта, приводит к проблеме 
определения начальной точки, с которой будет 
начата защита. Кроме того, многим организаци-
ям, компаниям не хватает опытного персонала в 
области кибербезопасности, поэтому им труд-
но внедрить стандартный подход или структу-
ру кибербезопасности [19]. Недостаточная ос-
ведомленность общественности о применении 
кибербезопасности для защиты ИТ-активов, ин-
формации (цифровых данных), принадлежащих 

частным лицам или организациям, может стать 
причиной фактической потери информации.

Приведем анализ возможностей стандартиза-
ции в области кибербезопасности в сравнении с 
функционалом, реализованным в рамках отдель-
ных пакетов или программ, антивирусных прило-
жений, которые обобщим понятием «рамочная 
структура» (РС), представленным в табл. 3 [19].

Стандарты кибербезопасности – это наборы 
технических правил или практик, обычно ис-
пользуемых для защиты киберпространства или 
пользователей в организациях, имеющих под-
ключение к Интернету. Целью внедрения стан-
дартов кибербезопасности является повышение 
информационной безопасности, программного 
обеспечения, сетевых систем, инфраструктуры 
ИТ и другой КВО. Стандарт также может опре-
делять функциональные требования и гарантии 
в процессах, системах, производственных сре-
дах, активах и технологиях.

Киберсреда включает в себя самих пользо-
вателей, сетевую инфраструктуру, аппаратное 
и программное обеспечение, процессы и сер-
висы, локальную, облачную или транзитную ин-
формацию, включая системные носители инфор-
мации, которые могут быть подключены прямо 
или косвенно к сети Интернет. Основной целью 
является снижение риска, включая предотвра-
щение или смягчение последствий кибератак.

УСТОЙЧИВОСТЬ КАК МЕТОДОЛОГИЯ: 
СТРАТЕГИЧЕСКАЯ ЦЕЛЬ

Устойчивость представляет собой важное 
свойство большинства сложных технических 
систем, характеризующее их структуру (техни-
ческую, функциональную, программно-матема-
тическую) [2]. Устойчивость выступает в роли 
целевого фактора, ориентированного на безо-
пасность, а в рассматриваемой постановке – на 
кибербезопасность в приложениях программе РС. 

Концепция устойчивости признает стремле-
ние к обеспечению готовности для противодей-
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СТАНДАРТЫ РАМОЧНЫЕ СТРУКТУРЫ

1. Добровольные документы, определяющие спецификации, процеду-
ры и руководящие принципы для обеспечения безопасности, согласо-
ванности и надежности продуктов, услуг и систем.

2. Правила или документы, составленные на основе общего соглаше-
ния и одобренные юридическим лицом, которые определяют общее 
использование, регулирование, регламентацию или качество деятель-
ности (масштаб предприятия).

3. Может быть разработан компанией (стандарт организации) или 
государством в виде стандарта.

4. Должен соблюдаться организацией-исполнителем в соответствии с 
правовыми или нормативными положениями.

5. Может использоваться вместе с другими стандартами для дополне-
ния и усиления отдельных требований.

6. Существуют стандарты для всех типов предприятий и 
государственных организаций («открытые»); другие («закрытые»), 
специфичны для определенных отраслей или предприятий.
7. Определяет, что должно быть сделано для соответствия стандарту.

Общее руководство, которое может 
быть принято предприятиями / фирмами/ 
учреждениями, охватывающее многие ком-
поненты или предметные области, но не 
определяющее шаги, которые необходи-
мо предпринять:

	■ предоставляет только общее описание 
в качестве основы для создания че-
го-либо или достижения общей цели;

	■ используется для подведения итогов 
достижения целей, описания сферы ох-
вата, руководства внедрением и оцен-
кой, а также определения стандартов 
качества, которые должны быть до-
стигнуты.

Таблица 3

Сравнение подходов в стандартизации и в РС

ствия возможной интегративной составляющей 
возникающих кризисных явлений. Она рассма-
тривается как инновационная процедура и ин-
струмент политики стратегического управления. 
Именно на стратегическом уровне важен пере-
ход от РС – подхода к стандартизации процес-
сов взаимодействия. В оборонном секторе, когда 
силы развертываются, им нужны гибкие и эффек-
тивные средства противодействия угрозам. Рабо-
тая в сфере кибербезопасности, они нуждаются 
в гибкости в оперативных действиях, ориенти-
рованных на сетевые технологии, мониторинг и 
достоверные информационные потоки.

Стратегическая устойчивость в области кибер-
безопасности требует гибкой адаптации на уров-
не технологий, аппаратно-программных средств, 
постоянно расширяя инструменты сближения, 
интеграции и инноваций.

Последнее реализуется в концепции «ин-
теллектуальной обороны» (или смарт-оборо-
ны), которая представляет собой измененный 
взгляд, лучшую стандартизацию, возможность 

для обновления информационного взаимодей-
ствия на всех уровнях, от технологического до 
организационного, реализуя новые критически 
важные возможности. В частности, концепция 
«Умная оборона» рассматривается в контексте 
сотрудничества НАТО с Европейским союзом 
по объединению и совместному использованию 
ресурсов (природных, образовательных, произ-
водственных мощностей и др.).

На рис. 1 показаны цели киберустойчивости 
(вверху) и связанные с ними задачи (внизу) из 
РС (отдельных приложений) в области кибер
устойчивости [17]. 

1 	 Планирование/подготовка
На данном этапе киберустойчивость ис-

пользует хорошо известные компоненты архитек-
туры, отношения и структуры с избыточностью, 
сегментацией, мониторингом, координацией и 
так далее. Понимание (осознание), подготовка и 
предупреждение (прогноз) обеспечивают устой-
чивость на уровне применяемых программных 
платформ и информационно-коммуникацион-
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ных технологий для взаимосвязи между опера-
циями (оперативными процедурами) и этапа-
ми. Разрешать динамическую реконфигурацию 
и перераспределение ресурсов, используя ди-
намическое представление и механизмы кон-
троля целостности данных.

2 	 Усвоение
Продолжение операций или обеспе-

чение выполнения миссии может потребовать 
непредвиденных изменений базовой архитек-
туры системы в зависимости от того, что вышло 
из строя в результате кибератаки. Однако из-
менений могут потребовать не только техниче-
ские системы, но также операционные процеду-
ры и способ обмена информацией. Следствием 
этого может быть необходимость альтернатив-
ной коммуникации и обработки данных наряду 
с изменением операционных процедур, что при-
водит к различным корпоративным архитекту-
рам по горизонтали и вертикали, которые зара-
нее не планировались, а выполняются по факту.

3 	 Восстановление
Конечное состояние этапа восстанов-

ления обычно поддерживается архитектурой. 
Однако переход из любого незапланированно-
го состояния в восстановленное при сохранении 

непрерывности работы требует достаточно пол-
ного анализа вариантов переключений на этапе 
планирования, например, в ходе имитационного 
моделирования. Обеспечение свойств гибкости 
и интероперабельности позволит перепрофили-
ровать киберресурсы для резервирования мощ-
ностей и безопасного перехода на другой ресурс.

4 	 Адаптация
Этап перепроектирования часто явля-

ется наиболее понятной частью процесса созда-
ния архитектуры киберустойчивости, посколь-
ку физически понятно, как можно обеспечить 
реструктуризацию или реконфигурацию на ос-
нове предыдущих этапов, технических требова-
ний, а также возможностей применений новых 
технологий для повышения устойчивости с уче-
том модульности и гибкости управления кибер-
ресурсами, перемещая и обновляя их.

ГИБРИДНЫЕ ПОДХОДЫ  
В ФОРМАТЕ «СДЕРЖИВАНИЯ»

В западных источниках все активнее даются 
прогнозы на использование кибероружия в буду-
щих военных столкновениях [15, 16]. Эти наступа-
тельные кибернетические возможности в руках 

Рис. 1. Согласование целей и задач обеспечения киберустойчивости  
на теоретическом и инженерно-техническом уровнях
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противников представляют значительную угрозу 
вооруженным силам и КВО для каждой из сторон 
конфликта. Североатлантический союз призна-
ет, что кибератаки (как гибридные угрозы) могут 
быть такими же разрушительными, как и обычные 
военные действия. Вредоносные кибератаки, на-
целенные на управляющие вычислительные ком-
плексы КВО, могут быть не менее опасными, чем 
угрозы физического характера, и могут привести 
к взрывам, ядерным авариям, отключениям элек-
троэнергии или финансовым кризисам. По заяв-
лениям представителей НАТО, «всего за несколь-
ко минут одна кибератака может нанести ущерб 
экономике на миллиарды долларов, парализо-
вать КИИ и подорвать военный потенциал» [15].

В рассуждениях западных военных аналитиков 
прослеживается идея необходимости развития 
наступательных кибервозможностей и интегра-
ции их в военные операции. Для того, чтобы из-
бежать перерастания в тотальную войну во время 
«тумана войны»4, союзники по Альянсу должны 
4 Туман войны (туман неизвестности) – военный термин, 
обозначающий отсутствие достоверной информации о 
текущей обстановке на поле боя.

согласовать список гибких средств «сдержива-
ния»5, которые позволят постепенно наращивать 
давление в киберпространстве для ограничения 
масштаба и интенсивности возможных конфлик-
тов, хотя нет гарантий, что эти меры могут быть 
использованы в качестве превентивных. Гибкие 
варианты «сдерживания» НАТО в киберпростран-
стве могли бы включать (см. рис. 2):
 повышение готовности сил и средств посред-

ством киберобразования, тренингов и учений;
 развертывание групп «быстрого реагирова-

ния» в киберпространстве для проведения обо-
ронительных киберопераций и защиты КВО;
 повышение информированности обществен-

ности о вредоносной кибердеятельности и по-
тенциальном конфликте в киберпространстве;
 принятие мер по взаимной поддержке со-

юзных государств Альянса;
 расширение мер по информационному вза-

имодействию в киберпространстве;
 официальные заявления о нарушениях меж-

дународного права в киберпространстве;

5 Кавычки автора. 

Рис. 2. Предлагаемые НАТО гибридные варианты сдерживания  
в киберпространстве [15]
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 приведение в готовность и развертывание 
сил для проведения наступательных киберопе-
раций;
 введение киберсанкций;
 проведение наступательных киберопераций 

для достижения эффекта A2/AD (препятствие до-
ступу/закрытие зоны – Anti-Access/Area Denial) 
в киберпространстве;
 приведение комплекса мер в соответствие 

с Договором Альянса в полной мере;
     проведение наступательных киберопера-

ций совместно с другими маневренными силами 
во всем оперативном пространстве.

При всей важности вопросов кибербезопас-
ности следует отметить, что в реальной жизни су-
ществует множество факторов, из-за которых си-
стемы АСУ технологическими процессами могут 
выйти из строя не только по причинам вредонос-
ного программного обеспечения, хакерской целе-
направленной атаки или мошенничества. Иногда 
это просто проявление халатности, допущения 
ошибки, недостатка компетенции или недобро-
совестного действия (бездействия) со стороны 
персонала [5]. Поэтому к критериям защищен-
ности нужно отнести не только защиту от внеш-
них или случайных атак, но и инструменты пред-
упреждения и предотвращения некорректных 
или ошибочных действий со стороны собствен-
ных сотрудников. Вот почему актуальным стано-
вится социальный запрос о необходимости ве-
дения образовательной деятельности [10] среди 
населения по совершенствованию культуры ин-
формационной безопасности.

выводы и предложения

1 	 Вместе с тем внедрение высоких тех-
нологий связано с появлением новых 

технологических рисков, появление которых 
необходимо прогнозировать, к ним следует 
готовиться заранее и разрабатывать соответ-
ствующие методы управления, чтобы миними-
зировать их степень воздействия или, по воз-

можности, купировать. Сложность управления 
рисками обусловлена тем, что риски внедрения 
новых технологий очень разнообразны: это 
и появление новых вирусных программ, угрозы 
внешнего управления, исчезновения приватно-
сти, тайная слежка, утечка персональных дан-
ных, контроль рынка и многое другое.

2  Ввиду того, что при рассмотрении во-
просов кибербезопасности на карту 

ставится безопасность политическая, техно-
логическая, социальная, то ряд приложений и 
конкретные направления организационной де-
ятельности следует рассматривать через при-
зму их решения военными зарубежными альян-
сами. Неслучайна же военная направленность 
применяемых терминов в этой сфере: кибера-
така, кибершпионаж, кибертерроризм, кибер-
война. Операции кибервойн могут включать 
действия шпионажа, взлома, дестабилизации 
компьютерных систем и распространения не-
желательного программного обеспечения. Ки-
бервойны часто также направлены на создание 
хаоса и паники среди населения противника 
или нарушение жизнедеятельности страны.

3  Киберзащита может использоваться 
в  качестве основной политики интел-

лектуальной обороны. Скоординированный 
уровень тактического военного и гражданского 
потенциала и развертывания потенциала в так-
тических симметричных или асимметричных 
операциях. Эта статья предоставляет читателю 
обновленную информацию о политике кибер-
защиты, «умной обороне» и Североатлантиче-
ском альянсе. Это важная тема исследования, 
которая может оказать влияние на практике. 
Эта статья является аналитической и экзаме-
национной. В ней рассматриваются «извлечен-
ные уроки» на сегодняшний день. В нем реко-
мендуются вопросы для будущего управления 
потенциалом, администрирования и финансо-
вых затрат на киберзащиту в стратегических 
сетевых операциях.
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ЗАДАЧИ ПРОТИВОДЕЙСТВИЯ БЕСПИЛОТНЫМ 
ВОЗДУШНЫМ СУДАМ

В  настоящее время во всех сторонах актив-
ной      дельности человечества, связанной с 

применением технических средств, все большее 
применение находят беспилотные воздушные суда 
(БВС), позволяющие значительно облегчить решение 
поставленных технических задач, расширить круг 
решаемых технических проблем. Широкое приме-

нение БВС находят в военной области, но и в дру-
гих сферах человеческой деятельности их приме-
нение становится все более востребованным, а в 
ряде случаев просто необходимым [1–3].

К распространенным задачам гражданских 
БВС можно отнести: 

	■ ведение наблюдения за объектами – аэрофото-
графическая, тепловая инфракрасная, радиолока-
ционная, многозональная и другие виды съемки; 

	■ геофизическая съемка – аэромагнитная, аэ-

ИНФОРМАЦИОННЫЙ АНАЛИЗ 
ЭФФЕКТИВНОСТИ 
РАДИОПРОТИВОДЕЙСТВИЯ 
БЕСПИЛОТНЫМ 
ВОЗДУШНЫМ СУДАМ
В статье представлен анализ эффективности радиоэлектронного противодействия несанкцио-
нированным беспилотным воздушным судам, основанный на оценке информационного ресурса  
беспилотного воздушного судна в терминах энтропии покрытия. Информационный ресурс 
рассматривается как энтропия покрытия по радиоэлектронным показателям беспилотных 
воздушных судов в условиях внешних радиоэлектронных воздействий. Для радиоэлектронного 
подавления задаются радиолинии управления беспилотными воздушными судами, радиолинии 
навигационных определений по космическим навигационным системам и радиолинии переда-
чи телеметрии. Энтропия покрытия при этом с комплексных целевых позиций позволяет дать 
информационную оценку эффективности принятых мер по противодействию беспилотным 
воздушным судам. В целях получения количественных оценок потребовалось провести оценку 
бюджета радиоканалов, связанных с беспилотными воздушными судами.



15

информационная защита

рорадиометрическая, аэроспектрометри-
ческая – в  результате выполнения которых 
получают цифровую информацию об иссле-
дуемых объектах;

	■ транспортировка и доставка грузов и средств 
в заданный район;

	■ ретрансляция данных между удаленными 
абонентами сетей связи.
Решение задач, поставленных БВС, осу-

ществляется оператором при их дистанцион-
ном управлении или путем автономных дей-
ствий по заранее заложенной программе.

Но с использованием БВС решаются также 
и задачи, которые не могут быть согласованы 
с действующим законодательством. При этом 
БВС могут нарушать установленные правила 
полетов воздушных судов и не иметь опре-
деляемой законами государства регистрации. 
Также такие БВС могут являться угрозой жиз-
ни, здоровья и имущества граждан в том числе 
над местами проведения публичных (массовых) 
мероприятий. Эти БВС определим как несанк-
ционированные БВС. В Приказе МВД России 
от 30 апреля 2020 г. № 2521  указывается, что 
в этих случаях пресечение нахождения БВС в 
воздушном пространстве осуществляется по-
средством подавления или преобразования 
сигналов дистанционного управления БВС, 
воздействия на их пульты управления, а также 
повреждения или уничтожения БВС и приво-
дится порядок действий должностных лиц ор-
ганов внутренних дел.

Для выполнения поставленных БВС задач 
создаются наземные технические средства 
передачи-получения данных (НТС ППД), ис-
пользуемые для управления полетом и обмена 
данными о параметрах полета, служебной ин-

1 Приказ МВД России от 30 апреля 2020 г. № 252 «Об утверждении 
Порядка принятия решения о пресечении нахождения беспилотных 
воздушных судов в воздушном пространстве в целях защиты жизни, 
здоровья и имущества граждан над местом проведения публичного 
(массового) мероприятия и прилегающей к нему территории, проведения 
неотложных следственных действий и оперативно-разыскных 
мероприятий и Перечня должностных лиц, уполномоченных на принятие 
такого решения».

формацией и информацией о полезной нагруз-
ке такого или таких ВС, и канал связи со служ-
бой управления воздушным движением [2, 4].

Наземная станция управления (НСУ) систе-
мы управления (СУ) БВС включает в свой со-
став человека-оператора и НТС ППД, основу 
которых составляют планшетный компьютер 
или ноутбук, приемопередатчик (ПП) и ан-
тенно-фидерное устройство (АФУ). Матема-
тическое обеспечение НТС ППД реализуется 
программным обеспечением для планирова-
ния полетного задания и отображения хода его 
выполнения. Сигнально-кодовые конструкции, 
формируемые в ПП, обеспечивают необходи-
мую помехозащищенность радиоканалов.

Полетное задание может составляться 
автоматически по заданному контуру пло-
щадного объекта или по узловым точкам 
линейного объекта, может формироваться 
человеком-оператором для решения кон-
кретных задач. Существует возможность про-
ектирования полетных маршрутов, исходя из 
необходимой высоты полета и требуемого раз-
решения фотоснимков на местности. Для ряда 
задач и соответствующих типов БВС использу-
ется цифровая модель местности. Оператор во 
время выполнения полета БВС имеет возмож-
ность оперативно выбрать необходимый рай-
он посадки или оперативно посадить беспи-
лотник с «красной» кнопки наземной системы 
управления. По команде человека-оператора
(внешнего пилота) могут быть заданы вспомо-
гательные операции для БВС.

В состав БВС для обеспечения навигации и 
обеспечения полета может быть включен авто-
пилот, который должен управлять маршрутом 
движения воздушного судна и выполнением 
специальных операций, например съемкой 
местности или объектов с заданным межкадро-
вым временным интервалом. 

Автопилот должен определять координа-
ты БВС, как правило, с использованием гло-
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бальных навигационных спутниковых систем 
(ГНСС) или осуществлять ориентирование в 
пространстве с использованием инерциальных 
датчиков. Требуемая точность определения 
координат зависит от технического задания на 
решаемые БВС задачи.

Полезная информация, получаемая БВС, 
данные телеметрии о текущем состоянии бор-
товой аппаратуры, координаты и результаты по 
решаемым в ходе полета задачам передаются с 
бортового ПП на НТС ППД.

Противодействие БВС осуществляется с 
целью недопущения противоправного приме-
нения БВС, недопущения решения БВС 
противоправных задач. При этом в условиях, 
не связанных с ведением боевых действий, 
применение зенитных комплексов огневого 
поражения БВС не является оправданным. 
Вполне обоснованными способами проти- 
водействия БВС являются способы радио-
электронного подавления радиоканалов БВС, 
таких, как навигационные радиоканалы, каналы 
радиоуправления, телеметрии, передачи целе-
вой информации. Средства РЭП могут создавать 
шумовые и имитационные помехи на БВС.

Схема воздействия комплекса радиоэлек-
тронного противодействия (РЭП) на БВС пока-
зана на рис. 1.
На рис. 1 использованы следующие обозначения: 
КА1, КА2, … КАN – космические аппараты 
группировки ГНСС, используемые для навига-
ционных определений;
Sупр – линия управления и контроля с НСУ на 
БВС;
Sсв – линия связи БВС с НСУ;
Sнав – сигналы с КА ГНСС, образующие навигаци-
онное поле;
РЭП – система радиоэлектронного противо-
действия;
IБВС – помехи от системы РЭП на БВС;
IНСУ – помехи от системы РЭП на НСУ

РАДИОЭЛЕКТРОННЫЕ ПОКАЗАТЕЛИ 
БВС, ОПРЕДЕЛЯЮЩИЕ УСТОЙЧИВОСТЬ 

К РАДИОЭЛЕКТРОННОМУ ПОДАВЛЕНИЮ

Как правило, БВС используют радиоканалы 
управления и контроля, радиоканалы передачи 
полезной информации и радиоканалы навига-
ции СНС.

Рис. 1. Схема воздействия комплекса радиоэлектронного противодействия на БВС
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ЦВ целях организации РЭП требуется задать 
диапазоны характеристик БВС, определяющие 
энергетические характеристики радиоканалов. 
Поскольку в данной статье не рассматриваются 
беспилотные летательные аппараты военного 
назначения, то основное внимание уделим тем 
характеристикам и их значениям, которые мо-
гут ожидаться у БВС, используемым в условиях 
мирного времени.

Классификация БВС приведена в ГОСТ Р 
57258–20162. В частности рассматриваемых в 
статье объектов вводятся следующие опреде-
ления:

3.2.1 воздушное судно (aircraft): летательный 
аппарат, поддерживаемый в атмосфере за счет 
его взаимодействия с воздухом, за исключени-
ем случаев взаимодействия с воздухом, отра-
женным от поверхности земли или воды.

3.2.6 легкое дистанционно пилотируе-
мое воздушное судно (light remotely piloted 
aircraft): дистанционно пилотируемое воздуш-
ное судно с взлетной массой менее 150 кг.

3.2.7 малое беспилотное воздушное судно 
(small unmanned aircraft): беспилотное дис-
танционно пилотируемое воздушное судно с 
взлетной массой менее 30 кг».

Сведения по существующим видам БВС ши-
роко распространены [5, 6]. В табл. 1 приведена 
классификация БАС, разработанная Между-
народной ассоциацией беспилотных систем 
(AUVSI).

Диапазон значений технических характери-
стик, достаточно распространенных БВС, при-
веден в табл.  2.

Для средств РЭП необходимо определить диа-
пазоны частот и параметры сигналов радиоканалов 
БВС для радиоподавления. 

2 ГОСТ Р 57258–2016 Системы беспилотные авиационные. Термины 
и определения.

Характеристики радиосигналов ГНСС, соз-
дающих навигационное поле, приведены в 
табл. 3 [7].

Для приема сигналов от ГНСС могут исполь-
зоваться антенны с коэффициентом усиления 
от 0 до 3 дБи, то есть либо всенаправленные 
антенны, либо антенны с полусферической ди-
аграммой направленности.

Для приема-передачи радиосигналов по 
другим радиоканалам могут быть использова-
ны диапазоны радиочастот, предназначенные в 
соответствии с таблицей распределения полос 
радиочастот в РФ3 для воздушной подвижной 
(OR) службы радиосвязи (ВПРС), предназна-
ченной для связи, в том числе связи, касаю-
щейся координации полетов главным образом 
вне национальных или международных граж-
данских воздушных трасс. 

Для воздушной подвижной (OR) службы 
радиосвязи на частотах от 3 МГц до 144 МГц 
определен 21 диапазон. Но в этих диапазонах 
можно передавать только узкополосные 
сигналы. На частотах, начиная со 144 МГц и 
выше, уже можно обеспечить необходимую 
скорость передачи информации, то есть можно 
передавать и видеоинформацию. 

Диапазон частот 144–146 МГц выделен ВПРС 
для РЭС любого назначения («СИ» – полоса 
радиочастот совместного пользования), а 
диапазон частот 146–148 МГц выделен ВПРС для 
«ПР» – полоса радиочастот преимущественного 
пользования РЭС, предназначенными для 
нужд государственного управления, в том 
числе президентской связи, правительственной 
связи, нужд обороны страны, безопасности 
государства и обеспечения. 

3 Постановление Правительства Российской Федерации от 18 сентября 2019 г. 
№ 1203-47. «Об утверждении Таблицы распределения полос радиочастот 
между радиослужбами Российской Федерации и признании утратившими 
силу некоторых постановлений Правительства Российской Федерации».
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КАТЕГОРИЯ БВС РАДИУС ДЕЙСТВИЯ, 
(км)

ВЫСОТА ПОЛЕТА  
(м)

ВРЕМЯ ПОЛЕТА 
(ЧАСЫ)

МАКСИМАЛЬНЫЙ 
ВЗЛЕТНЫЙ ВЕС MTOW (кг)

Nano <1 100 <1 <0,025

Micro <10 250 1 <5

Mini <10 150 to 300 <2 <25

Close Range 10 to 30 3 000 2 . . . 4 150

Short Range 30 to 70 3 000 4 . . . 6 200

Medium Range 70 to 200 5 000 6 . . . 10 1 250

Medium Range Endurance >500 8 000 10 . . . 18 1 250

Low Altitude Deep Penetration >250 50 . . . 9 000 0,5 . . . 1 350

Low Altitude Long Endurance >500 3 000 >24 <25

Medium Altitude Long 
Endurance

>500 14 000 24 . . . 48 1 500

High Altitude Long Endurance >2000 20 000 24 . . . 48 5 000

Stratospheric >2000 >20 000 >48 2 500

Exo-Stratospheric >2000 >30 500 >48 2 500

Таблица 1

Значения характеристик БВС,  
определяющих энергетику радиолиний для РЭП

ТЕХНИЧЕСКАЯ ХАРАКТЕРИСТИКА МИНИМАЛЬНО 
УЧИТЫВАЕМЫЕ ЗНАЧЕНИЯ

МАКСИМАЛЬНО 
УЧИТЫВАЕМЫЕ ЗНАЧЕНИЯ

Высота полета, м 70–150 5000

Радиус применения, км 0,5 100/300*

Максимальная продолжительность полета, ч 0,5 4

Крейсерская скорость, м/с 10 100

ГНСС ГЛОНАСС (Россия), GPS/NAVSTAR (США), Beidou (Китай), Galileo  (ЕС)

Таблица 2

Диапазон технических характеристик БВС

* Радиус применения (с БВС-ретранслятором).

ГНСС НЕСУЩИЕ ЧАСТОТЫ, МГц ПОЛОСА СИГНАЛА, МГц МОЩНОСТЬ СИГНАЛА 
У ПОВЕРХНОСТИ ЗЕМЛИ, дБВт

GPS 1575,42; 1227,6; 1176,45 2,046 … 25,5 157,0–167,5

ГЛОНАСС 1602 + k · 0,5625
k = -7 … +6;

1601,995; 1248,06;
1246 + k · 0,4375

k = -7 … +6; 1202,025

1,022 … 20,46 161–161,5

Galileo 1575,42; 1278,75;
1207,14; 1176,45

4,092 … 30,7 158–170,4

Beidou 1575,42; 1561,098;
1268,52; 1207,14; 1176,45

4,092 … 32,7 156,9–169,4

Таблица 3

Диапазонов частот спутниковых систем связи
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СРЕДСТВО РЭП ДИАПАЗОНЫ РАДИОЧАСТОТ МОЩНОСТЬ  
ПЕРЕДАТЧИКА, ЭИМ*, Вт

ДАЛЬНОСТЬ 
ДЕЙСТВИЯ, км

Переносной комплекс противодействия 
БВС «Купол-ПРО»

Каналы связи, управления и навигацион-
ного обеспечения БВС 

80* 2

Переносной комплекс противодействия 
БВС «Луч-ПРО»

Одновременное воздействие на каналы 
связи, управления и навигационного обе-
спечения БВС

— 4

Объектовый комплекс радиоэлектронно-
го противодействия БВС «Таран-ПРО»

433 МГц ISM; 915 МГц ISM; 1,2 ГГц; 1,5 ГГц 
ISM; 2,4 ГГц ISM; 5,8 ГГц ISM / WiFi – Кана-
лов GPS, ГЛОНАСС, Галилео (L5, Е5аb, L1, 
Е1, G1, G3), Beidou

2,7

Многофункциональный комплекс 
противодействия беспилотным 
летательным комплексам «Сапсан-Бекас»

В диапазоне работы средств связи и 
управления БВС

100 4

Стационарный комплекс 
противодействия БВС «Рубеж-
Автоматика»

Частотные каналы связи, управления и 
навигационного обеспечения

– 4

Транспортируемый комплекс 
противодействия БВС «Бастион-
Автоматика»

Частотные каналы спутниковой навигации, 
связи и управления

2

Персональный комплекс борьбы с 
дронами

1575; 2400–2480 МГц (настраивается в 
диапазоне от 400 до 2700 МГц)

20 2

Станция борьбы с радиоуправляемыми 
авиационными моделями

225–510, 800–900, 1100–1800, 2200–2500, 
4400–5850 МГц

50 5

Ручной комплекс борьбы с беспилотными 
летательными комплексами 
«Гарпун-1»

Диапазоны частот каналов управления и 
навигации БВС (GPS / ГЛОНАСС / Beidou), 
1600–2400, 5725–5875.

– Дальность действия 
ограничена 
дальностью 
визуального
контроля БВС.

Ручной комплекс борьбы с беспилотными 
летательными комплексами «Гарпун-2М» 
– многоканальный постановщик помех

433 МГц (430–450 МГц); 868 МГц (860–873 
МГц); 900 МГц (902–928 МГц); 1200 МГц 
(1166–1281 МГц); 1,57542 / 1,602 ГГц; 2,4 ГГц 
(2,4–2,484 ГГц); 5,2 ГГц (5,15–5,35 ГГц); 5,8 
ГГц (5,725–5,875 ГГц).

– 1,5

Комплекс обнаружения и защиты от 
беспилотных летательных аппаратов 
«Стриж-3»

433 МГц; 868МГц; 915 МГц; 1600 МГц; 
2400 МГц; 5800 МГц

5 1,5

Мобильный комплекс обнаружения и 
защиты от беспилотных летательных 
комплексов «Скворец»

433 МГц; 868 МГц; 900 МГц; 1,6 ГГц; 2,4 
ГГц; 5,8 ГГц

5 1,5

Средство противодействия БВС «REX-2» 430 МГц, 900 МГц,  1,3 ГГц,  1,8 ГГц, 2,4 ГГц, 
2,6 ГГц, 4 ГГц,

– 2

Система «Репеллент» от 200 до 6000 МГц канала передачи данных от 
300 до 500 Вт;подсистемы 
канала управления и 
телеметрии 
от 500 до 1000 Вт

10 … 30

В соответствии с примечанием 127 к 
таблице радиочастот РФ4, для СУ БВС могут 
использоваться полосы радиочастот 230–299,3 
МГц, 308,4–328,6 МГц и 344,4–390 МГц, которые 

4 Там же.

преимущественно используются воздушной 
подвижной службой (OR).

Также БВС могут использовать радиодиа-
пазоны, выделенные для беспроводной связи 
(Wi-Fi, Bluetooth, ISM), но в этих диапазонах 

Таблица 4

Основные показатели отечественных средств РЭП

* ЭИМ – эффективная излучаемая мощность.
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возможна организация связи только на неболь-
ших расстояниях из-за низкой мощности пере-
датчика, поскольку эти средства, как правило, 
работают в диапазонах частот, которые выде-
лены и на первичной основе, и на вторичной 
основе другим службам, и создание радиопо
мех РЭС этим службам недопустимо.

Основные показатели средств РЭП приведе-
ны в табл. 4 [8].

Для управления специальными малыми БВС 
(например, такими как RQ-7B Shadow 200, RQ-
11B Raven, RQ-16T-Hawk и др.), как правило, 
организуется радиоканалы управления в режиме 
прямой видимости с НСУ или с ретранслятором:

	■ каналы в L (1,4–1,85 ГГц), S (2,2–2,5 ГГц),  
С (4,4–5,85 ГГц), и Ku (15,15–15,35 / 14,4–14,83 
ГГц) диапазонах – основные каналы управле-
ния;

	■ в УКВ диапазоне (220–400 МГц) – резервные 
каналы управления;

	■ спутниковый канал (как правило ис-
пользуется низкоорбитальная спутни-
ковая система связи Iridium обеспечи-
вающая возможность использованиям 
небольших антенн) L-диапазона (1,616–
1,6265 ГГц) – резервный канал управ-
ления, устанавливаемый опционально 
на отдельных БВС.

Ширина полос частот каналов СУ БВС [8]:
	■ канал «вверх» в диапазонах L, S, С и Ku: в ре-

жиме фиксированной частоты – 300–700 кГц; 
в режиме шумоподобного сигнала (ШПС) – 
0,7–28 МГц;

	■ канал «вниз» в диапазонах L, S, С и Ku: 3–20 
МГц;

	■ каналы «вверх»/ «вниз» в УКВ диапазоне:  
25 кГц.

Чувствительность приемников находится в 
пределах: 127–134 дБВт.
Скорости передачи данных в СУ БВС:

	■ до 20 кбит/с – в линии «вверх»; 200 кбит/с – 
в линии «вниз» (при передаче только те-
леметрии); 1,6–12 Мбит/с – в линии «вниз» 

в диапазонах L, S, С и Ku (при передаче те-
леметрии совместно с данными от оптико- 
электронных систем при визуальном управ-
лении оператором);

	■ 2,4–16 кбит/с в линиях «вверх»/«вниз»  
в УКВ диапазоне;

	■ до 2,4 кбит/с в линиях «вверх»/«вниз» по 
спутниковой линии L диапазона (для спутни-
ковой системы связи Iridium).

	■ в диапазонах L, С, S, Ku в каналах «вверх»/«в-
низ»: 5–15 Вт;

	■ в УКВ диапазоне в каналах «вверх»/ «вниз»: 
15–25 Вт.

Для связи с БВС используются типы модуля-
ции сигналов: BPSK, QPSK (DQPSK, SOQPSK), 
2FSK, GMSK. Возможно использование режи-
ма сигналов с псевдослучайной перестрой-
кой рабочей частоты (ППРЧ) в пределах раз-
решенной к использованию полосы частот 
в диапазонах S, С и Ku. С целью обеспечения 
необходимой помехоустойчивости применя-
ется помехоустойчивое кодирование сигна-
лов. Скорости кода R =1/2, 2/3, 3/4.
Обобщая приведенный материал и с учетом [8] 
можно определить требования к основным ха-
рактеристикам систем РЭП:

1.	 Требования по радиочастотам:
	■ диапазон частот, в котором ведется пода-

вление: 200–6000 МГц;
	■ подавление выделенных полос частот:

а) � частоты типовых каналов нелицензированных 
средств радиосвязи: 20–80, 135–174, 400–
470 МГц;

б) � частоты типовых каналов авиационной ради-
освязи в диапазоне 220–400 МГц;

в) � частоты типовых каналов коммерческих си-
стем связи: 430–460, 860–880, 902–928 МГц, 
CDMA800 (850–894 МГц), GSM900 (890–915, 
935–960 МГц), GSM1800 (1710–1880 МГц), 3G 
(2110–2170 МГц), 4G (725–770, 780–960, 925–
960 МГц; 1,7–2,2, 2,5–2,7 ГГц), Wi-Fi (2,4–2,5, 
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ля и неизлучающих средств радиокон-
троля (пассивная радиолокация);

	■ использование подавления каналов 
управления БВС с использованием по-
мех, совпадающих по частоте и струк-
туре с широко распространенными 
средствами связи с малыми БВС (квадро-
коптерами);

	■ идентификация каналов управления, осно-
ванная на автоматическом определении типа 
протокола из числа широко распространен-
ных, использование известных уязвимостей 
в этих каналах;

	■ использование режимов подавления и на-
вязывания ложных режимов для закрытых 
каналов навигации ГНСС с формирова-
нием шумовых помех, прицельных по ча-
стоте, и формирование ложных сигналов 
имитирующими помехами, настроенными 
на частоты и структуру навигационных 
сигналов, для открытых каналов ГНСС 
(«спуфинг», подмена сигналов ГНСС).

ИНФОРМАЦИОННЫЙ РЕСУРС 
РАДИОКАНАЛОВ БВС В УСЛОВИЯХ РЭП

Зададим информационный ресурс (ИР) не-
санкционированных БВС как энтропию по-
крытия [9–11] от способности использова-
ния имеющихся радиоканалов в условиях 
радиоэлектронного противоборства.

Для определения ИР необходимо оценить 
характеристики радиолиний несанкциони-
рованного БВС и определить их предельные 
значения. Далее информационный ресурс по 
своему значению покажет степень эффек-
тивности РЭП. Информационный ресурс IБВС 
определим как сумму энтропий покрытия по 
каждому радиоканалу БВС:

IБВС � (1)

где m – количество радиоканалов БВС, по кото-
рым ведется подавление

4,9–6,425 ГГц);
г) � частоты каналов «вниз» спутниковых систем 

связи (ССС) L-диапазона: Инмарсат (1518–
1660,5 МГц), Иридиум (1616¬1626,5 МГц);

д) � частоты каналов ГНСС: GPS (L1 – 1575,42 МГц 
/ L2 – 1227,6 МГц / L5 – 1176,45 МГц), ГЛО-
НАСС (L1 – 1602 МГц / L2 – 1246 МГц), BeiDou 
(B1 – 1561,098 МГц / B2 – 1207,14 МГц / B3 – 
1268,52 МГц), Galileo (E1 – 1575,42 МГц / E6 – 
1278,75 МГц / E5 – 1191,79 МГц);

	■ дальность подавления приемных трактов:
а) � средств связи на НСУ: до 10–25 км;
б) � средств связи на БВС: до 30–50 км;
в) � канала ГНСС на БВС: до 30–50 км;

	■ энергопотенциал воздействия:
а) � на канал передачи данных «БВС – НСУ»: 

300–500 Вт;
б) � на канал управления «НСУ – БВС» и телеме-

трии «БВС – НСУ»: 500–1000 Вт;
в) � на канал ГНСС на БВС: 300–1000 Вт;

	■ тип формируемых помех:
а) � для каналов связи и управления: прицельная 

и скользящая по частоте, заградительная по 
диапазону частот;

б) � для канала навигации по ГНСС: прицельная 
по частоте и структуре сигнала с целью фор-
мирования ложной навигационной инфор-
мации (по открытым частотам ГНСС); шумо-
вая прицельная по частоте (по открытым или 
закрытым частотам ГНСС).

Можно выделить отличительные характери-
стики небоевых систем РЭП, которым посвя-
щен рассматриваемый материал [8]:

	■ относительно невысокий энергопотенциал, 
обеспечивающий требования электромаг-
нитной совместимости (ЭМС) со службами 
радиосвязи на рабочих частотах за предела-
ми зоны подавления;

	■ использование направленных антенных си-
стем, обеспечивающих подавление радиока-
налов БВС в заданных секторах;

	■ обнаружение несанкционированных БВС 
с использованием средств видеоконтро-
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Hi – ‘энтропия покрытия i-го радиоканала БВС

 � (2)

где Ii – мощность помехи от средства РЭП 
на входе приемника i-го радиоканала БВС, 
СУ БВС; Pmax i БВС – максимальное значе-
ние мощности полезного сигнала i-го ради-
оканала на входе приемника БВС, СУ БВС. 
Для радиоканалов с ШПС выражение (2) при-
мет вид:

� (3)
где IFi – плотность мощности помехи от сред-
ства РЭП в полосе частот сигнала БВС на входе 
приемника i-го радиоканала БВС, СУ БВС; Emax i 

БВС  – максимальное значение энергии полезно-
го сигнала i-го радиоканала на входе приемни-
ка БВС, СУ БВС.

Уровень энергии помехи от РЭП должен 
обеспечить вероятность ошибочного приема 
символов цифровых систем BER = 0,1 … 0,5 
[12]. Расчеты энергетики радиоканалов неже-
лательно вести для модели распространения 
радиоволн в свободном пространстве, по-
тому что следует учитывать влияние земной 
поверхности при прохождении радиоволн в 
районе наземных средств РЭП и НСУ. Поэто-
му следует использовать методику, которая 
приведена в Рекомендации МСЭ-R P.528–3 
[13] и позволяет рассчитать бюджет радио-
линии с использованием эксперименталь-
ных кривых распространения радиоволн для 
воздушной подвижной и радионавигацион-
ной служб, работающих в диапазонах ОВЧ, 
УВЧ и СВЧ. Для расчетов по данной мето-
дике была разработана программа на языке 
программирования VBA. 

Рассмотрим три сценария работы, опреде-
ляемых типами средств БВС и РЭП:
1) � БВС типа Mini – РЭП типа «Репеллент» и мо-

бильная система РЭП с меньшей мощностью 
передатчика;

2) � БВС типа Micro – портативная система РЭП;
3) � каналы ГНСС БВС типа Mini – мобильная си-

стема РЭП.
Этих сценариев достаточно для выявления 
особенностей применения существующих 
средств РЭП в целях противодействия БВС.
Характеристики БВС и средств РЭП, необ-
ходимые для проведения расчетов инфор-
мационной эффективности по указанным 
сценариям, представлены табл. 5.

В первую очередь необходимо рассчитать 
потери энергии сигнала в радиоканалах. При 
расчетах радиолиний в направлениях от на-
земных радиоэлектронных средств (РЭС) на 
БИС и от БВС на наземные РЭС, как указыва-
лось выше, была использована модель радио-
канала, описанная в [13]. Для ориентировочных 
расчетов иногда используют модель распро-
странения радиоволн в свободном простран-
стве [14], но при этом не учитываются ни зоны 
Френеля, ни затухания в атмосфере и прочие 
потери. И следует отметить, что разница в рас-
четах по этим моделям для рассматриваемых 
радиоканалов может достигать 15  дБ, что недо-
пустимо.

Для расчетов энергетики радиоканалов 
между наземными РЭС использована модель 
радиоканала, представленная в Рекомендации 
МСЭ-R P.1546–5 [15]. Но может быть исполь-
зована и Рекомендация МСЭ-R P.452 [16]. Од-
нако для расчетов прохождения сигналов по 
Рекомендации МСЭ-R P.452 требуется знание 
профиля высот трассы распространения ради-
оволн.

Следует    отметить, что расчеты проведены 
для оптимальных систем приема сигналов для 
предельных энергетических ситуаций и могут 
рассматриваться в качестве потенциально до-
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стижимых результатов. Ознакомиться с расче-
тами и математическими моделями можно в [17].

заключение
В результате проведенного анализа можно 

сделать вывод о том, что наибольший инфор-
мационный ресурс имеют средства РЭП типа 
системы «Репеллент», устанавливаемой на ко-
лесном шасси и имеющий наибольшие энер-
гетические характеристики. И по частотным 
диапазонам, и по типам подавляемых радиока-
налов она превосходит другие средства РЭП. 
Информационный ресурс системы «Репел-
лент» в зависимости от тактической обстанов-
ки меняется от 20 до 45 децидит. 

Мобильные средства РЭП имеют достаточ-
ный информационный ресурс от 1,5 до 20 деци-
дит только по действию на БВС. 

Портативные средства РЭП имеют меньший 
информационный ресурс и способны обеспе-
чивать достаточный уровень помех на БВС для 
вероятности двоичной ошибки в районе 0,1.

Все рассмотренные средства РЭП показали 
хорошее подавление навигационных каналов. 
Даже для высокой вероятности ошибки, равной 
0,45, информационный ресурс очень высокий и 
составляет не менее 80 децидит для большин-
ства систем РЭП.

Необходимо также отметить, что расчеты 
энергетики радиоканалов, связанных с БВС, 
недопустимо вести по широко распространен-
ной модели распространения радиоволн в сво-
бодном пространстве. Проведенные сравни-
тельные расчеты показали превышения таких 
оценок энергетики радиолиний от расчетов по 
модели радиоканала, приведенной в Рекомен-
дации МСЭ-R P.528, на 15 дБ и более.

ХАРАКТЕРИСТИКИ
ТИП БВС

MINI MICRO MINI/КАНАЛ GPS

Fc, МГц 145 380 2400 5500 1575,42

БВС э.и.и.м.*, дБВт 14 11,8 10 5 –

НСУ э.и.и.м. , дБВт 14 14 -10 -10 –

Расстояние D1 НСУ-БВС, 
км 

0,5; 1,0; 10 0,5; 1,0; 10 0,3; 1,0 0,3; 1,0 –

h1 НСУ, м 10 10 1,5 1,5 –

Высота БВС, м 300 150 70 70 150

РЭП э.и.и.м. , дБВт 27,0 7,0 7,0 7,0 7,0

hРЭП, м 10 10 1,5 1,5 10

DРЭП-БВС, км 0,1 0,1 0,1 0,1 0,1

* Эквивалентная изотропно излучаемая мощность – (э.и.и.м.).

Таблица 5

Характеристики БВС и средств РЭП, необходимые 
для проведения расчетов информационной эффективности
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Безопасность

ОЛЕГ ПЕЛИПАС,  
начальник отдела информационной безопасности Российского института стандартизации,  
руководитель межведомственной рабочей группы комитета ТПП РФ по безопасности предпринимательской 
деятельности «Технические средства защиты» (МРГ «Техзащита»), 
председатель технического комитета по стандартизации «Средства надежного хранения и безопасности» (ТК 228)

Немного предыстории

Д  истанционно управляемые средства по-
ражения известны с 1930-х гг. Спектр этих 

изделий достаточно широк. Устройства исполь-
зовались для доставки боевой части до цели 
с помощью дистанционного управления векто-

ром тяги носителя по командам оператора или 
по встроенному в головку самонаведения алго-
ритму ракеты, бомбы или снаряда. При самона-
ведении уже в те годы применялся анализ изо-
бражения и его передача. 

В преддверии Второй мировой войны разви-
тые страны вели работы по созданию дистан-

Требования к специальным 
техническим средствам 
противодействия беспилотным 
устройствам: алгоритм 
разработки и исполнения 

Актуальность разработки нормативной базы для специальных технических средств  
противодействия (СТСП) беспилотным устройствам продиктована многими факторами.  
Один из них – стремительное развитие сегмента беспилотных воздушных судов (БВС),  
спрос на которые увеличивается с каждым годом. В сложившихся условиях особенно важно 
уточнить требования к современным СТСП БВС, процедуре проверки их функциональности,  
в т. ч. на объекте для достижения гарантированного результата применения. В статье рассмотрены  
актуальные задачи в сфере разработки, производства и эксплуатации специальных технических 
средств обнаружения и противодействия беспилотным устройствам.
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ционно управляемого боеприпаса. Например, 
в фашистской Германии в секретной лабора-
тории BMW в конце 1930-х гг. разрабатывалась 
управляемая противотанковая ракета ПТУР X-7 
(«Роткэпхен» – «Красная шапочка»).

В 1943 г. немецкие войска впервые примени-
ли против цели на море высокоточное оружие с 
дистанционным управлением, атаковав итальян-
ский линкор Rome. Тогда боеприпас управлял-
ся оператором по радиоканалу. 

В 1945 г. США разработали боеприпас с ин-
фракрасным наведением. 

В Советском Союзе специалисты занимались 
высокоточным оружием, начиная с 1930-х гг. Раз-
рабатывались самонаводящиеся («корректируе-
мые») управляемые авиабомбы для применения 
по морским целям с использованием наведения 
по изображению; с управлением по радиокана-
лу на основании изображения с курсовой каме-
ры; с наведением по тепловому излучению и т. п. 

Сравнение решений тех лет и современных 
систем показывает, что принципиально они не 
отличаются: то же радиоуправление или встро-
енная программа, те же головки самонаведения 
по тепловому излучению и т. п. Чертежи первых 
разработок так же легко перепутать с чертежами 
современных решений. Ничего удивительного – 
законы физики для нашей планеты неизменны. 
Но, как обычно, все решают детали.

Термины и определения

Согласно Воздушному кодексу Российской 
Федерации от 19.03.1997 № 60-ФЗ «. . .беспи-
лотным называется воздушное судно, управля-
емое, контролируемое в полете пилотом, на-
ходящимся вне борта такого воздушного судна 
(внешний пилот)». И хотя в Воздушном кодек-
се речь идет о гражданских воздушных судах, 
но в целом определения подходят и для управ-
ляемого боеприпаса который так же можно от-
нести к категории беспилотного воздушного 
судна (БВС), ориентируясь на характеристики 

полета и управления, а систему его запуска и 
управления назвать беспилотной авиационной 
системой (БАС). 

Под беспилотной авиационной системой по-
нимается комплекс взаимосвязанных элементов, 
включающий в себя одно или несколько беспи-
лотных воздушных судов, средства управления 
полетом одного или нескольких беспилотных 
воздушных судов и контроля за полетом одно-
го или нескольких беспилотных воздушных су-
дов (станцию внешнего пилота и линию управ-
ления беспилотными авиационными системами 
и контроля беспилотной авиационной систе-
мы), а также средства осуществления взлета и 
посадки беспилотных воздушных судов. 

Как показывает практика применения граж-
данских БВС в зоне проведения специальной 
военной операции, в «горячих точках» по все-
му миру или в условиях мирного времени с це-
лью совершения противоправных действий, 
направленных на подрыв законности и право-
порядка, грань, разделяющая боеприпас и граж-
данское БВС, становится все более тонкой и ма-
лозаметной.

Важно отметить, что в Указе Президента Рос-
сийской Федерации от 17 декабря 2011 г. № 1661 
«Об утверждении Списка товаров и технологий 
двойного назначения, которые могут быть ис-
пользованы при создании вооружений и воен-
ной техники и в отношении которых осуществля-
ется экспортный контроль» (в ред. от 21.07.2014, 
07.04.2017) были упомянуты «Беспилотные (воз-
душные) летательные аппараты (БЛА) и специ-
ально разработанные компоненты (блоки) и ком-
плектующие, а также программное обеспечение 
для них».

В п. 1 ст. 1 Закона Российской Федерации от 27 
декабря 2002 г. № 184-ФЗ «О техническом ре-
гулировании» говорится, что закон регулирует 
отношения, возникающие при:

– разработке, принятии, применении и испол-
нении обязательных требований к продукции, в 
том числе зданиям и сооружениям (далее – про-
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дукция), или к продукции и связанным с требова-
ниями к продукции процессам проектирования 
(включая изыскания), производства, строитель-
ства, монтажа, наладки, эксплуатации, хранения, 
перевозки, реализации и утилизации; 

– применении и исполнении на добровольной 
основе требований к продукции, процессам про-
ектирования (включая изыскания), производства, 
строительства, монтажа, наладки, эксплуатации, 
хранения, перевозки, реализации и утилизации, 
а также к выполнению работ или оказанию ус-
луг в целях добровольного подтверждения со-
ответствия;

– оценке соответствия.
На основании этого можно сделать вывод, что 

вопрос об оценке соответствия БВС и БАС нахо-
дится в области стандартизации и техническо-
го регулирования.

Это тем более важно, что Федеральный закон 
от 2 декабря 2019 г. № 404-ФЗ «О внесении из-
менений в отдельные законодательные акты Рос-
сийской Федерации» и другие правовые докумен-
ты наделили правом применения специальных 
технических средств противодействия беспи-
лотным воздушным судам (СТСП БВС) различ-
ные невоенные службы и организации, вплоть 
до частных охранных организаций. 

На стыке технологий и требований 
заказчиков

Требования к СТСП определяются самим вре-
менем, в частности, тем, что в мире насчитывает-
ся около 500 производителей беспилотных воз-
душных судов. У каждого в линейке моделей – от 
нескольких штук до нескольких десятков. И все 
эти поставщики продолжают совершенствовать 
технологии с учетом современного развития на-
уки, техники и требований заказчика. 

Если раньше постановка маскирующих помех 
служила средством, одинаково хорошо действу-
ющим на любое БВС, то сейчас никого не удивить 
сложными алгоритмами вычитания помехового 

сигнала, реализуемыми на борту БВС. Работа пе-
редатчиков БВС с шумоподобными сигналами, в 
режиме псевдослучайного переключения несу-
щей частоты, со скоростью, например, 10 Гц, и т. 
п. являются общими нормами для большей части 
моделей БВС, что, в свою очередь, предъявляет 
дополнительные требования к СТСП.

Прежде многие разработчики СТСП БВС ис-
пользовали в своих изделиях инженерные ради-
осканеры, простые антенны, излучатели «белого» 
шума, дешевые погодозависимые локационные 
станции и многое другое, позаимствованное из 
основ радиомоделирования. В настоящее время 
подобные решения не могут служить основой 
для разработки систем защиты объектов, дан-
ных, персонала и т. п. от внешнего воздействия 
с использованием БВС.

В период стремительного развития техноло-
гии на смену энтузиастам-любителям приходят 
специализированные коллективы профессиона-
лов с уникальным оборудованием и подходами.

Статус СТСП БВС в настоящее время прохо-
дит процедуру утверждения. При этом очевидно, 
что они не относятся ни к техническим средствам 
охраны, определенным, например, Постановле-
нием Правительства Российской Федерации от 
23 июня 2011 г. № 498 «О некоторых вопросах 
осуществления частной детективной (сыскной) 
и частной охранной деятельности» или Поста-
новлением Правительства Российской Федера-
ции от 26 сентября 2016 г. № 969 «Об утверж-
дении требований к функциональным свойствам 
технических средств обеспечения транспортной 
безопасности и Правил обязательной сертифи-
кации технических средств обеспечения транс-
портной безопасности (в ред. от 17.042021)» и 
др. , ни к техническим средствам охранной сиг-
нализации, ни к инженерно-техническим сред-
ствам физической защиты и т. п. 

Несмотря на то, что в Постановлении Пра-
вительства РФ от 30.12.1999 № 1436 (ред. от 
08.12.2023) «О специальных средствах и огне-
стрельном оружии, используемых ведомствен-
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ной охраной» и в Постановлении Правитель-
ства РФ от 26.01.2000 № 73 (ред. от 08.12.2023) 
«Об утверждении Правил приобретения, хра-
нения, учета, ремонта и уничтожения специаль-
ных средств, используемых работниками ведом-
ственной охраны федеральных государственных 
органов, федеральных органов исполнительной 
власти, высшего исполнительного органа субъ-
екта Российской Федерации – города федераль-
ного значения Москвы» «специальные техниче-
ские средства противодействия беспилотным 
воздушным, подводным и надводным судам и 
аппаратам, беспилотным транспортным сред-
ствам и иным автоматизированным беспилот-
ным комплексам» указаны в составе специаль-
ных средств и индивидуальных средств защиты, 
но относятся эти постановления только к ведом-
ственной охране. 

В свою очередь ведомственная охрана опре-
деляется как «совокупность создаваемых имею-
щими право на создание ведомственной охра-
ны федеральными государственными органами, 
федеральными органами исполнительной вла-
сти, высшим исполнительным органом субъек-
та Российской Федерации – города федерально-
го значения Москвы и организациями органов 
управления, сил и средств, предназначенных 
для охраны объектов в целях предотвращения 
противоправных посягательств и выполнения 
иных задач, возложенных на ведомственную 
охрану», согласно ст. 1 Федерального закона от 
14.04.1999 № 77-ФЗ (ред. от 22.04.2024) «О ве-
домственной охране».

Сбалансированная система мер

В сложившейся ситуации особенно важны 
превентивные меры по регламентированию раз-
работки требований к СТСП БВС, определению 
процедуры технического соответствия предъ-
являемым требованиям, проверке их функцио-
нальности на конкретном объекте для обеспе-
чения гарантированного результата применения. 

Сфера технического регулирования и стан-
дартизации как нельзя лучше подходит в каче-
стве основы подобной системы мер, в том числе 
в силу глубокой проработки правил и методов 
подтверждения соответствия. 

Работа по созданию системы подтверждения 
соответствия заявленным требованиям ведется  
в рамках национальной программы стандартиза-
ции на 2024 г. техническим комитетом по стан-
дартизации «Средства надежного хранения и 
безопасности» (ТК 228) совместно с Россий-
ским институтом стандартизации и ведущими 
производителями СТСП.

В частности, формируется комплекс стан-
дартов «Специальные технические средства 
обнаружения и противодействия беспилотных 
устройств», рассматривающих как объект стан-
дартизации специальные технические средства 
обнаружения и противодействия не только воз-
душных беспилотных судов, но и водных, а так-
же наземных.

Работа выполняется в партнерстве с крупней-
шими заказчиками и производителями СТСП 
БВС, федеральными органами исполнительной 
власти, в том числе Минцифры.

В основу разрабатываемых методик заложе-
на задача обеспечения безопасности, и предъ-
являемые требования рассматриваются именно 
с этой точки зрения, одновременно учитывают-
ся внешние факторы и зависимые объекты.

Параллельно ведется большая методическая 
работа с целью разъяснения подходов, апроби-
рования методик и уточнения требований с ко-
нечным потребителем СТСП БВС. 

30 мая 2024 г. в Парке «Патриот» в рамках 
программы XV Международного салона «Ком-
плексная безопасность» состоялся круглый стол 
«Специальные технические системы противо-
действия беспилотным устройствам. Вопросы 
выбора и обоснования соответствия». Меро-
приятие, организованное органом по сертифи-
кации, компанией-разработчиком СТСП БВС, 
комитетом ТПП РФ по безопасности предпри-
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нимательской деятельности, модерировал экс-
перт Российского института стандартизации 
Олег Пелипас.

В работе круглого стола приняли участие пред-
ставители войск национальной гвардии, госкор-
пораций, предприятий и системообразующих 
банков, государственных органов, разработчи-
ков и производителей специальных техниче-
ских средств обнаружения и противодействия 
беспилотным судам, общественных организаций, 
а также Российского института стандартизации.

Генеральный директор Российского инсти-
тута стандартизации Денис Миронов в ходе 
дискуссии подробно остановился на роли На-
циональной системы сертификации в области 
подтверждения соответствия, а также ответил 
на вопросы аудитории о роли стандартизации 
в развитии промышленности и сегмента разра-
ботки СТСП в частности. 

В ходе обмена мнениями эксперты отмети-
ли высокое значение работ по подтверждению 
соответствия СТСП предъявляемым требовани-
ям, в том числе в рамках Национальной систе-
мы сертификации.

Важным промежуточным результатом рабо-
ты Российского института стандартизации в об-
ласти подтверждения соответствия СТСП БВС 
предъявляемым заказчиками требованиям слу-
жит формирование пилотного проекта по под-

тверждению соответствия, с участием испыта-
тельных лабораторий, органа по сертификации, 
полигона для полевых испытаний и т. п. в не-
скольких регионах страны.

Одновременно с подтверждением соответ-
ствия предъявляемым требованиям важную роль 
в нормализации рынка СТСП БВС играет соблю-
дением разработчиками, производителями и экс-
плуатантами СТСП БВС положений руководя-
щих документов.

Далеко не каждая упомянутая сторона обо-
рота СТСП БВС знает и исполняет требования 
Минцифры, сформулированные в документах 
Государственной комиссии по радиочастотам 
(ГКРЧ). Соблюдение установленных правил – 
одно из условий нормализации рынка, поскольку 
следование требованиям руководящих и норма-
тивных документов, в т. ч. требований эксплу-
атантов и заказчиков, – это гарантия эксплуа-
тации изделия с заданными характеристиками. 

Многие стороны, участвующие в обороте СТСП 
БВС, не осведомлены о том, что при исполь-
зовании СТСП БВС они становятся пользова-
телями воздушного пространства Российской 
Федерации и попадают в сферу регулирования 
Ространснадзора. На практике это означает, что 
необходимо учитывать требования к использо-
ванию воздушного пространства, которые при-
менимы к БВС.
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НИКИТА КУПРИКОВ,  
канд. техн. наук, доцент, старший научный сотрудник Института 9 Московского авиационного института (НИУ), 
главный специалист Российского института стандартизации

В  настоящее время нормативно-правовое ре-
гулирование качества продукции, выпускае-

мой предприятиями оборонно-промышленного 
комплекса (ОПК), во многом противоречит со-
временным реалиям и не учитывает специфи-
ку ОПК как высокотехнологичного экономиче-
ского сектора. 

Цель работы – формирование научно-мето-
дического обеспечения (при помощи механизма 

стандартизации) деятельности по установлению 
правил и характеристик для их добровольно-
го многократного использования, направлен-
ной на достижение упорядоченности в сферах 
производства и обращения продукции, повы-
шение конкурентоспособности продукции, ра-
бот или услуг [1].

Кроме того, требует совершенствования и на-
учно-методического сопровождения управление 

К ВОПРОСу ПРИМЕНЕНИЯ 
ТЕРМИНОЛОГИЧЕСКИХ СТАНДАРТОВ 
В ЖИЗНЕННОМ ЦИКЛЕ ИЗДЕЛИЙ 
ПЕРСПЕКТИВНОЙ  
АВИАЦИОННОЙ ТЕХНИКИ 

Значение стандартизации в жизненном цикле изделий авиационной промышленности  
невозможно переоценить. Безопасность полетов и качество выпускаемой продукции  
в большой мере зависят от терминологических стандартов, которые применяются на всех  
этапах – от проектирования и разработки до производства и эксплуатации. Унификация  
на производстве и стандартизация – обязательные условия комплексного управления  
качеством продукции, а также своевременной разработки перспективной авиационной  
техники. Рассмотрим, какие задачи в этой сфере требуют первоочередного решения  
и чем может быть полезен российским предприятиям опыт зарубежных стран в области  
стандартизации продукции военно-промышленного комплекса. 
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качеством продукции ОПК, основу которого со-
ставляют такие процессы, как разработка, вне-
дрение и оценка соответствия системы менед-
жмента качества (СМК) с помощью современных 
технологий требованиям стандартов ISO 9000. 

Следует отметить, что в системе управления 
качеством продукции ОПК российские пред-
приятия пока не применяют современные ин-
формационные технологии, что не позволяет 
анализировать массивы информации и мате-
риалов. 

Все это, в свою очередь, не дает возможно-
сти обеспечить полноценный управленческий 
процесс в отношении качества продукции. По 
уровню внедрения технологий российские обо-
ронные предприятия значительно отстают от 
аналогичных, но более развитых зарубежных 
производств, где обеспечивается электронное 
сопровождение наукоемкой продукции на всех 
этапах ее жизненного цикла (ЖЦ). 

Для конкурентного производства, проектиро-
вания и эксплуатации авиационной техники на 
всех этапах жизненного цикла изделия (ЖЦИ) 
необходимо применение стандартов [3–17]. 

В авиационной отрасли стандартизация – обя-
зательное условие проектирования перспектив-
ной авиационной техники (рис. 1.). 

Стандартизация является одной из основных 
составляющих комплекса мероприятий, дей-
ствий и процессов, реализуемых в рамках си-
стемы менеджмента качества (СМК). Не следует 
путать СМК и качество продукции как производ-
ное эффективно выстроенной СМК.

Унификация на производстве и стандартиза-
ция позволяют комплексно управлять качеством 
продукции на всех стадиях ее разработки, изго-
товления и эксплуатации, ускорять разработку 
техники.

Наличие постоянной практики и опыта ис-
пользования стандартов – один из базовых на-
выков инженера, конструктора, любого специ-
алиста в авиационной отрасли независимо от 
его должности [3–17].

Основная часть

В настоящее время к объектам стандартиза-
ции и унификации относятся целые агрегаты (на-
пример, узлы связи и катапультные кресла) и си-
стемы, процессы и даже отдельные мероприятия 
(системы менеджмента) в течение ЖЦИ.

Для общего понимания процессов жизненно-
го цикла военной и гражданской авиационной 
техники стоит внимательно изучить терминоло-
гию и основные положения ГОСТ Р 56136–2014 
«Управление жизненным циклом продукции во-
енного назначения. Термины и определения», 
а также ГОСТ Р 56862–2016 «Система управ-
ления жизненным циклом. Разработка концеп-
ции изделия и технологий. Термины и опре-
деления» – базовые документы в этой сфере, 
доступные для студентов.

В настоящее время наблюдаются рассогла-
сованность действий по обеспечению качества 
оборонной продукции, дублирование или про-
тиворечие осуществляемых в ОПК научно-ис-
следовательских работ и организационных ме-
роприятий по обеспечению качества продукции, 
в том числе из-за различий понятийного аппа-
рата и номенклатуры изделий1.

Рассмотрим опыт и практику ведущих зару-
бежных стран в области стандартизации продук-
ции военно-промышленного комплекса (ВПК). 

Так, в США разработка и производство по 
государственному заказу военной техники ре-
гулируются различными документами законо-
дательного и нормативного характера, а также 
национальными и добровольными стандартами2. 

В НАТО стандартизации продукции ВПК уде-
ляется особое внимание, поскольку, с одной 

1 Сергеев В.Е. , Давыдов А.Н. , Барабанов В.В. Проблемы 
обеспечения качества продукции оборонно–промыш-
ленного комплекса. – URL: https://cals.ru/sites/default/
files/downloads/conf/conf–11–mpnt.pdf
2 Гончаренко В.И., Мищенко Н.П. Основы стандартизации, 
унификации и каталогизации оборонной продукции: 
учебное пособие. – М.: Изд–во ДПК Пресс, 2019. – 296 с. 
(с. 232).
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декомпозиция процедур формирования облика самолета
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стороны, НАТО обеспечивает эффективность 
использования экономических ресурсов стран, 
входящих в этот блок, а с другой – позволяет 
сохранять целостность альянса и его действен-
ность как военной структуры3. 

В НАТО действуют стандарты двух видов. К 
первому относятся соглашения STANAG, кото-
рые официально закрепляют договоренности 
нескольких или всех стран – членов НАТО об 
использовании единых вооружения, военной и 
специальной техники (ВВСТ) и сопутствующих 
их применению процессов. 

Второй вид стандартов представлен публика-
циями НАТО – АР, то есть системой документов, 
используемых несколькими или всеми странами 
– членами НАТО в целях их применения и рас-
пространения до уровня пользователя4. 

Действующая в ЕС достаточно эффективная 
система стандартизации продукции ВПК спо-
собствует повышению конкурентоспособности 
ВПК ЕС в целом5. Основу этой системы состав-
ляет Европейское оборонное агентство (EDA), 
которому подчиняются два комитета по стандар-
тизации: CEN и CENELEC. 

Деятельность указанных агентств направле-
на на то, чтобы стандарты на продукцию ВПК в 
рамках ЕС были гармонизированы с учетом во-
енных потребностей стран – членов ЕС6.

Китайская система стандартизации по разра-
ботке и созданию ВВСТ находится в стадии ре-
формирования. Основу ее трансформации со-

3 Изюмов Д.Б. , Кондратюк Е.Л. Научно–технические 
проблемы стандартизации оборонной продукции за 
рубежом // Инноватика и экспертиза. – 2019. № 2 (27). – 
С. 62–72 (с. 70).	
4 Гончаренко В.И. , Мищенко Н.П. Основы стандартиза-
ции, унификации и каталогизации оборонной продук-
ции: учебное пособие. – М.: Изд–во ДПК Пресс, 2019. – 
296 с. (с. 233–234).	
5 Изюмов Д.Б. , Кондратюк Е.Л. Научно–технические 
проблемы стандартизации оборонной продукции за 
рубежом // Инноватика и экспертиза. 2019. № 2 (27). –  
С. 62–72 (с. 70).	
6 Гончаренко В.И. … с. 236.	

ставляет интеграция гражданских и военных 
стандартов, а также разработка «пакетов» объ-
единенных стандартов, которые ориентирова-
ны на регулирование производства и эксплуа-
тации больших групп ВВСТ7.

В странах СНГ применяются военные стан-
дарты ГОСТ В и ОСТ В; стандарты, устанавли-
вающие единые требования к продукции ОПК; 
различные военные дополнения к вышеуказан-
ным документам; стандарты особого периода и 
дополнения к ним; отраслевые нормативные по-
ложения, связанные со стандартизацией ВВСТ. 

Все эти документы, признанные межгосудар-
ственными стандартами, обеспечивают пре-
емственность нормативно-технической доку-
ментации каждого государства по отношению 
к действующей системе стандартов. При этом 
переоформлять и изменять их не требуется. 

Сегодня на современную российскую воен-
ную авиационную технику распространяются на-
циональные стандарты ГОСТ РВ и ГОСТ Р, а на 
авиационную технику, гражданскую авиацион-
ную технику могут одновременно распростра-
няться национальные и международные стан-
дарты, нормы Международной организации по 
гражданской авиации (ICAO), Международной 
организации по стандартизации (ISO), Между-
народной электротехнической комиссии (IEC), 
Федерального агентства по техническому регу-
лированию и метрологии (ГОСТ Р), Межгосудар-
ственного совета по стандартизации, метроло-
гии и сертификации СНГ (ГОСТ), Американской 
ассоциации автомобильных инженеров (Society 
of Automotive Engineers, SAE), а также отрасле-
вые стандарты (ОСТ) и стандарты организации 
(СТО) и др.

Стандарты международных сообществ и ор-
ганизаций зачастую формируют слишком широ-
кий набор требований, но являются обязатель-
ными для авиапроизводителей и перевозчиков, 
в то время как национальные стандарты, исполь-

7 Изюмов Д.Б. … с. 70.
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зующие конкретные технические характеристи-
ки, не признаются на международном уровне. 

Отказ российских авиапроизводителей от 
применения национальных стандартов совмест-
но со стандартами международных сообществ и 
организаций на всех этапах жизненного цикла в 
пользу только стандартов международных сооб-
ществ и организаций приводит к гонке за «мни-
мой» конкурентоспособностью при существен-
ном несоответствии требованиям, отраженным 
в национальных стандартах (ГОСТ Р).

На территории РФ в рамках системы стандар-
тизации продукции ОПК применяются межгосу-
дарственные стандарты с едиными требовани-
ями для оборонной и народно-хозяйственной 
продукции, а также межгосударственные стан-
дарты с военными дополнениями или дополне-
ниями на период военного положения. Сведения 
о последних являются составной частью свод
ного перечня документов по стандартизации8.

Следует отметить, что в Российской Федера-
ции действуют государственные военные стан-
дарты (ГОСТ РВ) для ВВСТ, которые здесь не рас-
сматриваются.

С 1 сентября 2025 г. не допускается примене-
ние отраслевых стандартов, предусмотренных 
пунктом 6 (подпунктами в, е, и, к, н, о, р, с) По-
ложения о стандартизации в отношении обо-
ронной продукции (товаров, работ, услуг) по 
государственному оборонному заказу, а также 
процессов и иных объектов стандартизации, свя-
занных с такой продукцией, которые не включе-
ны в сводный перечень документов по стандар-
тизации оборонной продукции или в изменения 
сводного перечня документов по стандартиза-
ции оборонной продукции. Документ утвержден 
постановлением Правительства РФ от 30 дека-
бря 2016 г. № 1567 «О порядке стандартизации в 
отношении оборонной продукции (товаров, ра-
бот, услуг) по государственному оборонному за-
казу, продукции, используемой в целях защиты 

8 Гончаренко В.И. … с. 242–243.

сведений, составляющих государственную тайну 
или относимых к охраняемой в соответствии с 
законодательством Российской Федерации иной 
информации ограниченного доступа, продукции, 
сведения о которой составляют государствен-
ную тайну, а также процессов и иных объектов 
стандартизации, связанных с такой продукци-
ей». Иными словами, отменяются: 

в) отраслевые военные стандарты; 
е) отраслевые стандарты с военными допол-

нениями к ним; 
и) отраслевые военные стандарты с дополне-

ниями к ним на период военного положения; 
к) отраслевые стандарты с дополнениями к 

ним на период военного положения; 
н) отраслевые военные стандарты военно-

го положения; 
о) отраслевые стандарты военного положения; 
р) отраслевые стандарты с едиными требо-

ваниями для оборонной и народно-хозяйствен-
ной продукции; 

с) межгосударственные стандарты, нацио-
нальные стандарты, отраслевые стандарты и 
информационно-технические справочники. 

Для сохранения используемых отраслевых 
стандартов в авиационной отрасли предлага-
ется переводить их в форматы корпоративных 
стандартов или СТО, ГОСТ Р до 2025 г.

При рассмотрении процесса стандартизации 
в разрезе управления и контроля ее результа-
тов в ходе жизненного цикла можно выделить 
несколько ключевых элементов: 

1) номенклатуру характеристик и показате-
лей, которая включает как действующие показа-
тели (надежность и т. д.), так и новые (стоимость 
ЖЦ, эксплуатационно-экономическая эффек-
тивность и т. д.); 

2) систему методов нормирования и расче-
та показателей; 

3) исходные данные, требуемые в расчетах 
показателей, их состав и возможные способы 
получения; 
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4) процедуры, связанные с разработкой, 
утверждением и корректировкой комплексных 
программ по обеспечению избранных параме-
тров в ходе стадий ЖЦ. Данные процедуры мо-
гут согласовываться также с иной деятельностью, 
реализуемой в отношении продукции военного 
назначения и ее составных частей9.

Текущие тенденции свидетельствуют о том, что 
неформально система стандартизации продук-
ции ОПК в РФ не отличается эффективностью, 
напротив, у нее немало недостатков, что указы-
вает на необходимость ее реформирования10.

По мнению А. Овчинникова и А. Топчевско-
го, совершенствование системы стандартизации 
продукции ОПК в РФ в целях повышения ее ка-
чества должно сводиться к реализации ряда про-
ектов по разработке государственных военных 
стандартов в части опытно-конструкторской и 
технологической деятельности11.

Кроме того, необходимо активизировать рабо-
ту по привлечению наработок ОПК гражданского 
характера в целях совершенствования оборон-
но-промышленного комплекса с учетом совре-
менных требований и инноваций, в которых ис-
пытывают потребность вооруженные силы. 

В данном случае речь идет о технологиях двой-
ного назначения, способных содействовать раз-
витию промышленного потенциала России12. 

9 Судов Е.В. , Петров А.Н. , Карташев А.В. О концепции 
стандартизации в области управления жизненным ци-
клом продукции военного назначения // CAD/CAM/CAE 
Observer. – 2017. – № 4 (112). – С. 39–46. (с. 40).	
10 Там же, с. 43.
11 Овчинников А. , Топчевский А. Стандартизация – ос-
новной инструмент обеспечения качества вооружений // 
Стандарты и качество. – 2016. – № 5 (947). – С. 34–37. 
12 Чистяков М.С. Военно-промышленный комплекс  
в формировании технологий двойного назначения  
в развитии гражданской промышленности // Межвузов-
ский сборник статей по материалам IV Всероссийской 
научно–практической конференции «Социально–эко-
номические и технические проблемы оборонно-про-
мышленного комплекса: история, реальность, иннова-
ции». – Нижегородский государственный технический 
университет им. Р.Е. Алексеева, 2017. С. 105–108.

Применение таких технологий и производ-
ство на их основе продукции двойного назна-
чения играют значительную роль в сохранении 
мощности ВПК и ускорении экономического раз-
вития государства. При этом за счет получаемой 
в результате применения двойных технологий 
прибыли можно компенсировать часть расхо-
дов, связанных с разработкой военной техники13. 
ОПК применительно к Российской Федерации 
служит основным источником высоких техноло-
гий, которые применяются в гражданских целях. 

Кроме того, создается инновационный фун-
дамент, необходимый для становления граждан-
ской промышленности как высокотехнологич-
ной и конкурентоспособной отрасли. Тем самым 
сырьевая зависимость России и ее восприим-
чивость к турбулентности в геополитическом  
и геоэкономическом пространстве может быть 
нивелирована14.

Основу национальной системы стандартиза-
ции Российской Федерации составляют техниче-
ские комитеты по стандартизации (ТК), которые 
формируют планы по управлению процессами 
стандартизации, разрабатывают стандарты, про-
водят их экспертизу. Статус технического коми-
тета установлен статьей 11 закона «О стандарти-
зации в Российской Федерации»15, а регламенты 
их создания и функционирования предусмотре-
ны ГОСТ Р 1.1–201316.

Технический комитет по стандартизации, ко-
торый отвечает за работы «по национальной и 

13 Бровко П.М., Петрук Г.В. Стратегическое управление 
развитием предприятий оборонно-промышленного ком-
плекса с использованием двойных технологий ресурс-
ного подхода // Экономические и социальные перемены: 
факты, тенденции, прогноз. 2016. № 3 (45). С. 82–97.
14 Чистяков М.С. … с. 108.	
15 Федеральный закон от 29.06.2015 № 162–ФЗ  
(ред. от 03.07.2016) «О стандартизации в Российской 
Федерации» // СПС КонсультантПлюс.
16 ГОСТ Р 1.1–2013 Стандартизация в Российской Федера-
ции. Технические комитеты по стандартизации. Правила 
создания и деятельности. ФГУП «Стандартинформ», 2014, 
23 с.
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межгосударственной стандартизации в области 
интегрированной логистической поддержки и 
управления жизненным циклом экспортируемой 
продукции военного и продукции двойного на-
значения» (ТК 482), утвержден приказом Феде-
рального агентства по техническому регулиро-
ванию и метрологии от 14 марта 2017 г. № 530, 
что отражено в соответствующем Положении17.

В состав ТК 482 входят ведущие компании во-
енно-промышленного комплекса России, такие 
как ПАО «Компания «Сухой», АО «Корпорация 
«Аэрокосмическое оборудование», ПАО «Кор-
порация «Иркут» и др. – в общей сложности бо-
лее 50 организаций.

ТК 482 разработана «Концепция стандарти-
зации в области управления жизненным циклом 
продукции военного назначения»18. 

Основные положения данной Концепции за-
ключаются в следующем:

1. Обеспечение единства комплекса общетех-
нических стандартов и стандартов продукции во-
енного назначения. Такой подход соответству-
ет общей идеологии системы стандартизации 
в России, согласно которой военные стандарты 
и стандарты военного положения рассматрива-
ются как приложения к гражданским стандар-
там. Система стандартизации обеспечивает учет 
специфики военной продукции; устанавливает 
режим «двустороннего движения», в рамках ко-
торого происходит взаимообогащение граждан-
ских и военных систем стандартизации; повыша-

17 Положение о техническом комитете по стандартиза-
ции «Поддержка жизненного цикла экспортируемой 
продукции военного и продукции двойного назначе-
ния» (ТК 482) // Приложение к приказу Федерального 
агентства по техническому регулированию и метроло-
гии от 14 марта 2017 г. № 530. URL: http://tk482.ru/sites/
default/files/downloads/pologenie_tk_482_2017.pdf
18 Концепция стандартизации в области управления 
жизненным циклом продукции военного назначения. 
Разработана Техническим комитетом (ТК) Росстандарта 
№ 482 «Поддержка жизненного цикла экспортируемой 
продукции военного и продукции двойного назначения». 
Одобрена ТК 482 на заседании, проведенном 08 декабря 
2016 г. URL: http://tk482.ru/sites/default/files/downloads/
docs/concept_for_web.pdf

ет рыночную конкурентоспособность товаров и 
технологий двойного назначения, сокращая из-
держки, связанные с двойной сертификацией.

2. В качестве базовой позиционируется техно-
логия информационной поддержки жизненно-
го цикла изделия. CALS-технологии (Continuous 
Acquisition and Lifecycle Support) зародились в 
военно-промышленном комплексе США и не-
однократно доказали свою эффективность, обе-
спечивая снижение стоимости и повышение 
темпов технологического трансфера. Русско-
язычный аналог понятия CALS – аббревиатура 
ИПИ (Информационная Поддержка процессов 
жизненного цикла Изделий). Концепция разви-
тия CALS (ИПИ) технологий в России19 разрабо-
тана и продвигается АО НИЦ «Прикладная Ло-
гистика», входящим в состав ТК 482.

3. Понятие «технологии двойного назначе-
ния» является довольно «подвижным», так как 
утверждается соответствующим Указом Пре-
зидента20. Сочетание универсальных техноло-
гий (ИПИ) и соотнесение с комплексом обще-
технических стандартов позволяет в процессе 
стандартизации и сертификации продукции опе-
ративно переключаться между режимами: «во-
енная», «двойного назначения», «гражданская», 
что способствует реализации потенциала ОПК 
для обеспечения конкурентоспособности оте-
чественной промышленности и при этом не соз-
давать угроз национальной безопасности. 

Примером деятельности ТК 482 может слу-
жить проект стандарта «Планирование техни-
ческого обслуживания продукции военного и 

19 Концепция развития CALS-технологий в промышлен-
ности России / НИЦ CALS-технологий «Прикладная 
логистика»; Е.В. Судов, А.И. Левин. – М., 2002, 123 с. URL: 
http://old.cals.ru/policy/material/concept_ipi.pdf
20 Указ Президента РФ от 17.12.2011 № 1661 (ред. от 
13.12.2018) «Об утверждении Списка товаров и техноло-
гий двойного назначения, которые могут быть использо-
ваны при создании вооружений и военной техники и в 
отношении которых осуществляется экспортный кон-
троль» // СПС КонсультантПлюс.
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продукции двойного назначения»21, который 
устраняет недостатки аналогичного общетех-
нического стандарта (ГОСТ Р 27.606), такие как 
рассмотрение процесса RCM (техническое об-
служивание, ориентированное на безотказность) 
как изолированного; отсутствие учета специфи-
ки планирования технического обслуживания 
в рамках многоуровневых систем технической 
эксплуатации. В состав стандарта в виде прило-
жений входят «Методические рекомендации по 

21 Проект стандарта «Планирование технического 
обслуживания продукции военного и продукции двой-
ного назначения». URL: http://tk482.ru/sites/default/files/
downloads/gost_r_planirovanie_to_produkcii_voennogo_i_
produkcii_dvoynogo_naznacheniya_1.0.482–1.015.19.pdf

подготовке исходных данных для планирования 
технического обслуживания» и «Пример пред-
ставления результатов планирования техниче-
ского обслуживания».

заключение
Проведенный анализ позволяет сделать вы-

вод, что в России создана система формирова-
ния и совершенствования институциональной 
базы для активизации потенциала отечествен-
ного оборонно-промышленного комплекса на 
основе методов стандартизации и сертифика-
ции продукции.
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